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ワンクリック詐欺と偽ソフトに注意！

2DWyg

以前からある手口ですが、最近特に被害が増加しているのが「ワンクリック詐欺」と「偽ソフト」。
いずれもホームページからパソコンに侵入し、金銭をだまし取るという行為をします。

■ワンクリック詐欺
侵入すると、ソフトが起動してパソコンをチェック
（するふり）をし、「パソコンにエラーや障害が見つ
かったから、このソフトをダウンロード購入し、修
正してください」というメッセージを出します。
実際にはエラーや障害はなく、どうでもいいソフト
を高額で買わせようとする偽物のソフトです。

■偽ソフト
アダルトサイトへ誘導し、画像やバナーをクリックす
ると「*** サイトに登録ありがとうございました」と
いう表示を出して、登録料を振り込ませようとします。

被害増加中

フジデンキ ってこんな店 Vol.16

Windowsアップデートしてますか？
毎月第２水曜日
マイクロソフト月例アップデート公開日

は

３月は ... ３月 １２日公開です
安全に使うために、忘れずに実施しましょう

Facebook.  http://www.facebook.com/fujidenki

最新情報はホームページで！

フジデンキ ブログ http://blog.fujidenki.org/

http://fujidenki.org/

http://www.facebook.com/fujidenki

■販売するパソコンは、サポート特典付き
フジデンキでお買い上げいただくパソコンには３つのサポートが
付いています。
○ 無料点検サービス
　半年に1度、ウイルスチェックやハードディスクの点検、本体の
　クリーニングなどを、無料で行います。
○ 無料電話サポート
　サポート専用ダイヤルで、電話でのサポートをいたします。
○無料持ち込みサポート
　パソコンを持って来店いただければ、簡単なトラブル解決や
　不明な点の解決などを無料でサポートいたします。

フジデンキでは、お買い上げいただいた
パソコンを、少しでも長く、快適にお使
いいただけるよう、サポートいたします。

大きな故障に備えた５年延長保証
サービスも用意しております。

一度表示されたウ
インドウは、閉じ
ても再表示し続
けます。

侵入するソフトに
よっては、ブラウ
ザを起動すると
必ず特定の広告等
のページを表示するよう乗っ取る場合もあります。

表示されるエラーは
新品のパソコンでも
同じ数になるという
詐欺行為をします。
ユーザーを不安にさ
せ、ソフトを買わせ
ようとする手口です。

■ウイルス対策ソフトでは防御できない
ワンクリック詐欺や偽ソフトで侵入するプログラムは
ウイルスではないので、ウイルス対策ソフトをすり抜
けます。　「ウイルス対策ソフトが入っているから。」
と安心はできません。

■侵入されたらどうする？
○ワンクリック詐欺
　登録料等の請求が表示されても、支払う必要はあ
　りません。請求表示などをするプログラムは通常
　の方法では削除できないので、駆除ツールを使う
　など、専門的な知識が必要となります。

○偽ソフト
　警告に従ってソフトを購入する必要はありま
　せん。 多くの偽ソフトは通常のプログラム削
　除方法で削除できます。 

上記のプログラムが侵入した場合、ウイルス等
のプログラムを抱き合わせで侵入させたり、呼
び込むために活動することもあるので、削除後
はウイルスチェックプログラムで、ハードディス
ク全体を検査する必要があります。 

※侵入されたソフトによって対処方法に違いが
　ありますので慎重に作業します。 ご自身で対
　処される場合は、自己責任になります。


