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ネットを安全に利用するために
この４月には通販大手のAmazonを使った詐欺行為が大規模な被害を出しました。ネットは便利ですが
危険も潜んでいます。 安全にネットを利用するために心がけておきたいことを紹介します。

～パソコンもスマホも
ネットには危険が潜んでいます～

Windowsアップデートしてますか？
毎月第２水曜日
マイクロソフト月例アップデート公開日

は

6月は ... 6月 １4日 公開です
安全に使うために、忘れずに実施しましょう

（アメリカ時間：第２火曜日）

■パスワードの使い回しをしない
複数のサービスで同じパスワードを使っていません
か？ ひとつのサービスでパスワードが流出すると
他のサービスも同様に
使われてしまう可能性
があるので、パスワー
ドの使い回しはとても
危険です。
また、名前や電話番号
誕生日など類推できる
ワードはパスワードで使わないようにしましょう。

■ネットでの買い物は カギマークを確認
インターネットで買い物をする際は、そのホーム
ページが安全かどうかを確認してからにしましょう。
目印は URL左側のカギマーク 。

■Wi-Fi は最新の暗号化を設定する
ご自宅や会社などに設置するWi-Fi（無線 LAN）の
設定は、必ず暗号化しておきましょう。
Wi-Fi の暗号化もいくつかの種類
がありますが、最新の暗号化設定
にすることで、よりセキュリティ
を強化することができます。

■OSは最新の状態にしておく
パソコンのWindows やmac OS、スマートフォン
の iOSや Android などのOS（オペレーティング・
システム）は、常にアップデートして最新の状態に
しておくことで、安全を保つことができます。

サポート切れのWindows に注意！
Windows Vista はこの 4月 11日にマイクロソフ
トのサポートが終了しました。 サポート終了により
セキュリティの更新プログラムの提供もなくなるの
で、使い続ければ続けるだけ危険が増大します。
　　※ウイルス対策ソフトのサポートも同日で終了しています。

カギマークのあるページはSSLというシステムで
暗号化されているので安全です。

SSLで暗号化されてい
ないページにはカギマ
ークがなく、ブラウザ
によっては「保護され
ていない通信」という
警告が表示されること
もあります。

買い物では個人情報やカード情報などを入力しますし
IDやパスワードでログインすることもありますが
暗号化されていないページでは、入力した情報がその
まま送信されるので、万が一通信内容が傍受された場
合、すべて読み取られてしまいます。
SSLにより暗号化されたページでは、通信内容が暗号
化されてやり取りするので、内容を読み取ることは難
しくなります。

カギマークのないサイトでは買い物しない
ネットショッピングは身近なものになっていますが
パソコンでもスマホでも「カギマークのないホーム
ページでは買い物しない」ことは、安全利用のため
基本中の基本の行為です。
大手のネットショップはもちろんですが、きちんと
したショップであれば、カギマークが付いています
ので不便を感じることはないでしょう。


